MultiwebPortal (MWP) — Kurziibersicht zum Update der Zugangsdaten (Sicherheitsschlissel und Passwort)
Fiir detailliertere Informationen, verwenden Sie bitte den beigefiigten ,,Leitfaden zur Aktualisierung lhrer Zugangsdaten*

1. Anmeldung im MWP https://multiwebportal.hsbctrinkaus.de

2. Veranderte Sicherheitsanforderungen Es erscheint eine Warnung. Bitte klicken Sie zum Aktualisieren Ihrer Zugangsdaten auf <Zugangsdaten
andern>.

3. Eingabe lhres Passworts Geben Sie lhr bisheriges Passwort ein und vergeben Sie anschlieBend ein neues Passwort. Beachten

Sie hierzu bitte die im Bildschirm rechts aufgeflihrten Passwortregeln. Das neue Passwort darf nicht mit
lhrem alten Passwort Ubereinstimmen.

4, Download und Ablage des neuen Internet Explorer Version 11: Nach dem Klick auf ,Speichern unter” 6ffnet sich das Verzeichnis lhres
Sicherheitsschlissels bisherigen Sicherheitsschliissels. Wir empfehlen, diesen zu iberschreiben und das Verzeichnis als
Achtung: Bitte den Namen (KeyBag.dat) Ablageort beizubehalten. Achtung: Bitte aus Sicherheitsgrinden den Sicherheitsschlissel nur auf
nicht andern einem Wechseldatentrager oder einem nur lhnen personlich zuganglichen Ordner abspeichern.

5 Loéschen lhres alten Durch die Aktualisierung wurde lhr alter Sicherheitsschliissel (KeyBag.dat) unwirksam. Loschen Sie
Sicherheitsschlissels diesen daher wenn maglich, sofern Sie Ihn nicht bereits Giberschrieben haben.

6. Anmeldung im MWP Sobald Sie die oben aufgefiihrten Schritte durchgefiihrt haben, werden Sie direkt ins MWP

weitergeleitet. Bitte denken Sie beim nachsten Login an Ihren neuen Sicherheitsschliissel sowie an lhr
neues Passwort.

Mogliche Probleme

Download des Sicherheitsschlissels Falls kein Download mdéglich ist, prifen Sie, ob lhr Pop-Up Blocker deaktiviert ist und driicken Sie auf
nicht moglich <Sicherheitsschliissel erneut herunterladen>.

6. Fehlermeldung beim Einloggen: Bitte stellen Sie sicher, dass Sie lhren neu erstellten Sicherheitsschliissel ausgewéhlt haben (bspw.
»Schliissel nicht gefunden* durch Prifung des Erstellungsdatums).
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Ihr MultiwebPortal (MWP)
Leitfaden zur Aktualisierung lhrer

Zugangsdaten

Im Zuge des Updates des MWP wird die Aktualisierung Ihrer Zugangsdaten (neuer
Sicherheitsschliissel sowie neues Passwort) notwendig. Der folgende Leitfaden soll Sie bei
diesem Vorgang unterstiitzen. Im ersten Teil werden Ihnen Anderungen des
Anmeldeverfahrens beschrieben. Der zweite Teil beinhaltet die technische Anleitung zur
Erstellung eines neuen Sicherheitsschlissels sowie Passwortes.
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1. Zugang zum MWP

Sie rufen Ihr MWP Uber den lhnen bekannten Link auf:
https://multiwebportal.hsbctrinkaus.de

Sie erreichen das MWP zusétzlich Uber unsere Homepage:
www.hsbc.de - Login - MultiwebPortal

Dieser Link bzw. dieser Vorgang bleibt auch in Zukunft bestehen. Alle Anderungen beziglich des
Zugangs, welche sich durch das Update ergeben, werden im Folgenden dargestellt.

1.1 Bisherige Anmeldung

Bei dem Aufrufen des MWP erscheint vor dem Update die folgende Anmeldemaske:

Anmeldung Benutzerinitialisierung INI-Brief drucken
ANMELDUNG

Login-Verfahren I Wechseldatentrager l]l

Kunden-ID bEmMOKDED \

Benutzerkennung ,DEMOBENS ‘

Passwort [prennsnns] ‘ Bitte achten Sie darauf, dass |hr Schlisselmedium eingelegt bzw. angeschlossen ist.
' Geben Sie Ihre Zugangsdaten ein und bestatigen Sie mit der Eingabetaste.

Schitsselablage B:\DEMOBENS\KeyBag.dat

> Andern

Gegebenenfalls sind die Felder Kunden-ID und Benutzerkennung sowie die dazugehdrige
Schlusselablage (der Speicherort des Sicherheitsschlissels) bereits vorausgefullt. In diesen Fallen
muss lediglich die Passworteingabe noch manuell erfolgen.

Die Schlisselablage ist vor dem Update limitiert auf Wechseldatentradger und per Umgebungsvariable
verbundene Verzeichnisse.




1.2 Anmeldung nach dem Update

Durch das Update verandert sich die Oberflache des MWP. Im Folgenden sehen Sie die neue
Anmeldemaske. Auf der rechten Seite befinden sich dabei neue Links zu Optionen und Informationen
rund um das MWP.

b 2
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Anmelden @
Schlusselablage Durchsuchen = Mein'Benutzerkonto istnoch
nicht aktiviert.
Kunden-ID =» |ch méchte meinen INI-Brief
noey erneut ausdrucken.
= Wichtige Anderungen im Portal
ESHH=cen = Aktualisierung der
Zugangsdaten
Passwort =» Sicherheitshinweis
=» Datenschutz
Anmelden =» Nutzungsbedingungen
= Kontakt
=» Impressum

Wichtig: Die Schliisselablage, Kunden-1D sowie Benutzer-ID (vormals Benutzerkennung) werden nach
dem Update aus Sicherheitsgriinden nicht mehr gespeichert. Sie missen bei jeder Anmeldung neu
eingegeben bzw. ausgewahlt werden.

Fur die Schlisselablage ist zudem zu beachten, dass fortan jegliches Verzeichnis auf lhrem Rechner
als Ablageort ausgewahlt werden kann. Wir empfehlen Ihnen jedoch dringend, wahrend des im
Folgenden beschriebenen Updates |Ihre gegenwartige Schllisselablage beizubehalten.




2. Erstellen eines neuen Sicherheitsschliissels

und Passwortes

Wie Sie bereits wissen, wird lhr Zugang zum MWP durch einen personlichen Sicherheitsschlissel
geschitzt (KeyBag.dat). Dieser Sicherheitsschlissel wird im Zuge des Updates den aktuellen
Sicherheitsstandards angepasst. Sie werden daher dazu aufgefordert, Ihren Sicherheitsschliissel sowie

Ihr Passwort zu aktualisieren. Dieser Vorgang ist im Folgenden beschrieben:

2.1 Aufrufen des MWP

Rufen Sie Ihr MWP auf. Geben Sie Ihre Zugangsdaten in die jeweiligen Felder ein. AnschlieBend klicken

Sie auf ,Anmelden®.
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Anmelden

KeyBag.dat
DEMOKDEO

DEMOBENS

Anmelden

Durchsuchen

¥

+

L 2R I SR A

} MultiwebPortal

®

Mein Benutzerkonto ist noch
nicht aktiviert.

Ich méchte meinen INI-Brief
ermeut ausdrucken.

Wichtige Anderungen im Portal

Aktualisierung der
Zugangsdaten

Sicherheitshinweis
Datenschutz
Nutzungsbedingungen
Kontakt

Impressum

In der folgenden Maske wird ein Hinweis erscheinen, welcher sie dartber informiert, dass sich die

Sicherheitsanforderungen geéandert haben.




2.2 Aufforderung zur Anderung der Zugangsdaten

hd .
HSBC <» } MultiwebPortal
Anmelden @
Schliisselablage Durchsuchen " Main Benutzerkanto st noch
nicht aktiviert.
Warnun =» |ch méchte meinen INI-Brief
DEM( 9 erneut ausdrucken.
Die Sicherheitsanforderungen haben sich geandert. 5 _ . :
Aktualisieren Sie bitte lhre Zugangsdaten. Wenn Sie lhre = Wichtige Anderungen im Portal
DEM( Zugangsdaten nicht sofort andermn mochten, klicken Sie bitte .
auf ,Anmelden* =» Aktualisierung der
Zugangsdaten
Sie mussen Ihre Zugangsdaten spatestens nach 15 X o )
Pass Anmeldevorgangen oder am 15.06.2017 andern. = Sicherheitshinweis
Aninield 2 dateivandein =» Datenschutz
ATTeTaeTT = Nutzungsbedingungen
= Kontakt
= |mpressum

Es erscheint die oben abgebildete Warnung. Sie kénnen sich bis einschlie3lich 15. Juni 2017 noch
insgesamt 15 Mal mit lhren bestehenden Zugangsdaten, das heif3t unter Verwendung Ilhres
bestehenden Sicherheitsschliissels und Passwortes, einloggen. AnschlieBend muss die Aktualisierung
zwingend durchgefihrt werden. Wir empfehlen Ihnen, die Aktualisierung zeitnah durchzufuhren. Klicken
Sie hierzu auf <Zugangsdaten andern>.




2.3 Neues Passwort

Sie missen im Zuge des Updates des MWP ein neues Passwort vergeben. Bitte geben Sie zuné&chst
Ihr bisheriges Passwort in das hierflr vorgesehene Feld ein. AnschlieBend missen Sie ein neues
Passwort vergeben, welches den rechts aufgeftihrten Kriterien entspricht:

Zugangsdaten andern / Passwort

Passwort

essccsce Geben Sie bitte Ihr persénliches Passwort ein.

Neues Passwort

Erstellen Sie bitte Ihr neues Passwort. Das Passwort muss mindestens die folgenden
Sicherheitskriterien erfillen:

@ 1 GroRbuchstabe(n)

SevssEs o @ 1 Kleinbuchstabe(n)
©® 1 numerische(s) Zeichen
(1] © 8 bis 100 Zeichen

Bewahren Sie Ihren Sicherheitsschlissel und Ihr personliches Passwort sicher auf und
teilen Sie Schlussel und Passwort mit niemandem.

Weiter Abbrechen

Sollte Ihr gewahltes Passwort nicht allen Kriterien entsprechen, wird lhnen dies wie oben abgebildet
angezeigt. Bitte beachten Sie zudem, dass Ihr altes Passwort geéndert bzw. ersetzt werden muss, auch
wenn es bereits den vorgegebenen Kriterien entspricht.

Zugangsdaten dndern / Passwort

Passwort

esssccse Geben Sie bitte Ihr personliches Passwort ein.

Neues Passwort

Erstellen Sie bitte Ihr neues Passwort. Das Passwort muss mindestens die folgenden
Sicherheitskriterien erfallen:

© 1 GroBbuchstabe(n)

ecescsse ° @ 1 Kleinbuchstabe(n)
@ 1 numerische(s) Zeichen
eesccsns| o © 38 bis 100 Zeichen

Bewahren Sie Ihren Sicherheitsschlassel und Ihr persénliches Passwort sicher auf und
teilen Sie Schlissel und Passwort mit niemandem.

Weiter Abbrechen

Klicken Sie, sobald alle Kriterien erfullt sind, auf <Weiter>




2.4 Speichern des neuen Sicherheitsschlissels

Ihr neuer Sicherheitsschliissel wird automatisch erstellt und muss noch gespeichert werden.

Zugangsdaten dandern / Zugangsdaten

Sicherheitsschlussel erstellt

Sie haben lhren personlichen Sicherheitsschlissel erstellt und konnen diesen jetzt tber Ihren Browser speichern.

Sie kénnen nun den alten Schltssel mit lhrem neuen personlichen Sicherheitsschlissel Gberschreiben. Bewahren Sie den Schitssel bitte stets sicher auf. Sie benétigen

diesen Sicherheitsschliissel um sich anzumelden und Zahlungen und/oder Anderungen zu autorisieren.

Sollte der Sicherheitsschlissel nicht von lhrem Browser zum Download angeboten werden, Gberprifen Sie bitte den Pop-Up-Blocker Ihres Browsers und laden Sie den

Sicherheitsschlussel erneut herunter.

Beachten Sie bitte, dass Sie sich mit ihrem alten Schliissel nicht mehr anmelden oder Zahlungen und/oder Anderungen autorisieren kénnen.

Sicherheitsschliissel erneut herunterladen

Anmelden Abbrechen

Speichern

Speichern unter

Méochten Sie ,KeyBag.dat” (6,77 KB) von ,debxvm0751.de.hsbc” speichern?

Speichern und 6ffnen

I

Wenn Sie einen aktuellen Internet Explorer mit Standardeinstellungen hinsichtlich des Downloads von
Dateien nutzen, erscheint die Downloadmaske am unteren Bildschirmrand (s. 0.). Bitte wahlen Sie die
Option ,Speichern unter und wéahlen Sie die Ablage des Sicherheitsschlissels. (Siehe Schritt 2.5.
zum Uberschreiben Ihres bisherigen Sicherheitsschliissels)

Achtung: Bitte wahlen Sie in jedem Fall einen Ablageort, auf den nur Sie Zugriff haben (bspw. einen
Wechseldatentrager, ein personliches Laufwerk, o. A.) und &ndern Sie nicht den Namen
(KeyBag.dat).

Bitte beachten Sie, dass das Download-Verhalten in Abhangigkeit Ihres Browser sowie dessen
Einstellungen von dem oben beschriebenen Verhalten abweichen kann. Kontaktieren Sie hier bitte im
Zweifelsfall Ihren Systemadministrator.




2.5 Uberschreiben des bisherigen Sicherheitsschliissels

1.) Klicken Sie auf <Speichern unter>:

Zugangsdaten dndern / Zugangsdaten

Sicherheitsschlussel erstellt

Sie haben Ihren persénlichen Sicherheitsschlissel erstellt und kénnen diesen jetzt Gber lhren Browser speichern.

Sie kénnen nun den alten Schlussel mit Ihrem neuen personlichen Sicherheitsschlissel Uberschreiben. Bewahren Sie den Schlussel bitte stets sicher auf. Sie benotigen

diesen Sicherheitsschliissel um sich anzumelden und Zahlungen und/oder Anderungen zu autorisieren.

Sollte der Sicherheitsschltissel nicht von lhrem Browser zum Download angeboten werden, Gberprifen Sie bitte den Pop-Up-Blocker lhres Browsers und laden Sie den

Sicherheitsschlissel erneut herunter.

Beachten Sie bitte, dass Sie sich mit ihrem alten Schltssel nicht mehr anmelden oder Zahlungen und/oder Anderungen autorisieren kénnen.

Sicherheitsschliissel erneut herunterladen

Anmelden Abbrechen

Speichern
Speichem unter k 4*

Speichern und &ffnen

—

Méchten Sie ,KeyBag.dat” (6,77 KB) von , delxvm0751.de.hsbc” speichern?

2.) Es erscheint das Verzeichnis Ihres bisherigen Sicherheitsschlissels.
3.) Doppelklick auf Ihren bisherigen Sicherheitsschlissel (KeyBag.dat):

Zugangsdaten andern / Zugangsdaten

Passwort Zugangsdaten
==

/% Speichern unter

Sicherheitsschliissel erstel Ou [ 1 « (B) Nichtverbundene... » DEMOBENS ~ [ 43 || DEMOBENS durchsuchen o]

Organisieren ¥ Neuer Ordner =~ @
Sie haben |hren persénlichen Sich oo 2 Name - Riderngaastim T

" Favoriten

o - || KeyBag.dat 22.02.2017 1336 D . X . N
Sie kénnen nun den alten Schliss 5 Bibliotheken k sel bitte stets sicher auf. Sie benotigen
diesen Sicherheitsschlissel um si gj\ Bilder 3
|5 Dokumente
. . -~ ) o) Musik )
Sollte der Sicherheitsschlissel nic| H vid ker lhres Browsers und laden Sie den
1deos

Sicherheitsschlissel erneut herun
8 E276MTVPC001313
s (B) Nichtverbundenes Ne en kénnen.

Beachten Sie bitte, dass Sie sich 1
Q_" (C:) System ~ < . ] »

Dateiname:  KeyBag.dat
Dateityp: | DAT-Datei (*.dat) -

 Ordner ausblenden Abbrechen

rheitsschliissel erneut herunterladen

Anmelden Abbrechen

4.) Bestatigen Sie, dass die bereits existierende Datei Giberschrieben werden soll




5.) Klicken Sie anschlieBend auf <Anmelden>

Sicherheitsschliissel erstellt

diesen Sicherheitsschlissel um sich anzumelden und

Sollte der Sicherheitsschliissel nicht von lhrem Brows|

Sicherheitsschlissel emeut herunter.

Beachten Sie bitte, dass Sie sich mit ihrem alten Schli

Zugangsdaten andern / Zugangsdaten

Sie haben lhren personlichen Sicherheitsschliissel erstellt und kénnen diesen jetzt tiber Ihren Browser speichemn.

Sie kénnen nun den alten Schitssel mit Ihrem neuen personlichen Sicherheitsschlissel Giberschreiben. Bewahren Sie den Schltssel bitte stets sicher auf. Sie bendtigen

Warnung

MultiwebPortal hat Ihre neuen Zugangsdaten erstellt und sie
zum Download bereitgestelit.

Beachten Sie bitte, dass Sie sich mit lhrem alten Schiussel
nicht mehr in MultiwebPortal anmelden oder Zahlungen
und/oder Anderungen autorisieren kénnen.

Haben Sie lhre neuen Zugangsdaten gespeichert?

Blocker Ihres Browsers und laden Sie den

Fisieren konnen.

Ja

cherheitsschliissel erneut herunterladen

Anmelﬁen Abbrechen

6.) Es wird eine Warnung angezeigt. Sofern Sie den neuen Sicherheitsschlissel gespeichert haben,

klicken Sie auf <Ja>, um direkt in das MWP mit neuer Oberflache weitergeleitet zu werden (siehe

unten).
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